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PRIMEIRA REUNIAO DO FORUM CIBERCRIME

CONCLUSOES DA COORDENACAO

1. Decorreu, a 7 de fevereiro de 2018, em Lisboa, na Procuradoria-Geral da Republica, a primeira
reunido do Férum Cibercrime. O Forum Cibercrime é a reunido informal de especialistas dos
Ministérios Publicos lus6fonos vocacionados para o combate ao cibercrime, criada pelo XIV Encontro
de Procuradores-Gerais da Comunidade de Paises de Lingua Portuguesa (o qual se realizou em
Lisboa, em outubro de 2016).

Participam no evento representantes dos Ministérios Publicos dos paises da CPLP: Angola, Brasil,
Cabo Verde, Guiné Bissau, Mocambique, Timor-Leste e Macau — este Ultimo, como observador.
Apenas ndo participou representagdo de Sdo Tomé e Principe.

2. De acordo com a deliberacao do XIV Encontro de Procuradores-Gerais da CPLP, constitui objetivo
geral deste Férum a partilha de informacdo sobre os quadros juridicos dos diversos paises lus6fonos,
no ambito da cibercriminalidade. E também seu propdsito facilitar o intercdmbio de experiéncias e
boas praticas processuais, tendo em vista a agilizacdo das formas e dos canais de cooperacao entre
as diversas autoridades judiciarias. Visa ainda debater a formacdo nos dominios da
cibercriminalidade e da obtencao de prova digital, bem como a adequacao das legislacdes existentes
aos desafios criados por estas novas realidades.

Em geral, pretende-se que este féorum contribua para o refor¢co da capacidade de combate ao
cibercrime nos paises lus6fonos e o aumento da eficacia na recolha, preservagédo e utilizagao de
prova digital, em processo penal.
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3. Esta reunido ocorreu num contexto em que a Internet se tornou numa realidade omnipresente: as
instituicOes e os cidadaos socorrem-se amplamente dela, nas suas quotidianas e regulares atividades;
da mesma forma, os Estados apoiam-se nela no normal exercicio das suas tradicionais fungdes. Desta
enorme expansao da utilizacdo regular dos meios informaticos resultou, além do mais, uma
multiplicagdo exponencial de fendmenos cibercriminosos nas redes.

Para o mundo judiciario e de aplicagdo da lei, estas novas atividades ilicitas trouxeram, como grande
novidade, o respetivo desligamento do conceito territorial: os crimes cometidos nas redes sdo
indiferentes aos conceitos de nacionalidade ou jurisdi¢do; desconhecem fronteiras e sdo perpetrados
a partir de qualquer ponto do globo, contra vitimas em qualquer ponto do globo. Nao obstante, a
lingua sobrevive como um dos motivos que levam os cibercriminosos a escolher e estabelecer
contacto com as vitimas dos seus atos: sera até, porventura, um dos mais importantes. Por exemplo,
nas burlas praticadas com recurso a meios informaticos, a comunidade de lingua, entre o criminoso
e a vitima, é dos requisitos essenciais. Este desiderato reforca a necessidade de estreita cooperagao,
nesta matéria, entre paises que partilhem a mesma lingua.

4. Ocorreu, assim, esta reunidgo do Férum Cibercrime, num contexto em que é clara a necessidade
de intensificar os contactos, a respeito da cibercriminalidade e da obtencdo de prova digital, entre
as Procuradorias-Gerais da Republica dos paises luséfonos, tendo em vista melhorar as condi¢des
logisticas e organizativas em que se desenvolve a cooperacdo pratica e operacional, nos casos
concretos, entre as diversas autoridades judiciarias, tendo em vista aumentar a capacidade para
combater o cibercrime e aumentar a eficacia na recolha, preservacdo e utilizagdo de prova digital,
em processo penal.

5. Tal como foi deliberado pelo XIV Encontro de Procuradores-Gerais da CPLP (em outubro de 2016),
o Férum Cibercrime tem também como proposito sensibilizar os Ministérios Publicos do espaco
lus6fono para a dimenséao do cibercrime e para a importancia da prova digital na atividade judiciaria
moderna. Além disso, compete-lhe detetar eventuais lacunas legislativas e, bem assim, identificar a
necessidade de adogao de novos diplomas normativos que as colmatem, em funcao daquilo que
resulta das grandes tendéncias normativas internacionais nesta matéria. Por ultimo, deve o Forum
ponderar o fomento e apoio a atividades formativas nas areas da cibercriminalidade e da obtencao
da prova digital.

6. Uma das conclusdes mais visiveis da reunido foi a da importancia destas tematicas: os crimes nas
redes de comunicagbes, ou com utilizacdo das redes de comunicacbes e de outros meios
tecnoldgicos estdo em grande expansdo e, em menor ou maior dimensao, sdo ja muito visiveis em
todos os paises da CPLP.

7. Foi também possivel chegar a conclusdes claras quanto aos quadros normativos: alguns dos paises
da CPLP contam ja com uma malha legislativa muito completa, quer ao nivel do direito penal
substantivo, quer ao nivel do direito processual.
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Outros, porém, contam com grandes caréncias a este respeito. Quanto ao direito penal substantivo,

alguns Cédigos Penais da CPLP apenas consagram crimes tradicionais, que podem ser cometidos
por via das redes de comunicacdo — ndo especificadamente “cibercrimes”, cuja introdugédo no tecido
normativo se faz sentir. Nalguns casos, mas ndo em todos, estdo ja em curso processos legislativos
para colmatar estas lacunas.

No que respeita ao direito processual, o panorama é mais pessimista: trés dos paises tém ja legislacao
especifica em vigor a este respeito; quanto aos outros, ndo tém, de todo, normas especificas
respeitantes a chamada “prova digital”.

8. A este respeito, representantes de varios dos paises sublinharam a necessidade de apoio externo
para avaliar as respetivas lacunas legislativas e para elaborar os respetivos projetos legislativos.
Casos de sucesso foram relatados a este respeito, designadamente por Cabo Verde — também
qguanto a Sdo Tomé e Principe, embora ndo estivesse presente representacao deste pais.

9. Também foi insistentemente referida a necessidade de dotar os magistrados do Ministério Publico
de conhecimentos especializados a este respeito e de meios especificos de investigacao.

Nalguns dos paises da CPLP ndao houve nunca qualquer atividade de formacdo a este propdsito;
noutros, estas iniciativas foram escassas. Uma boa parte dos paises nao dispde de recursos
formativos que lhes permitam colmatar esta lacuna sem ajuda exterior.

Acresce que, segundo foi relatado, a falta destes meios esta a significar, em muitos paises, uma séria
dificuldade no desenvolvimento das investigagdes concretas. Ou seja, a falta de formacdo dos
magistrados e a falta de especializagdo estdo a ser causas de falta de eficacia e de insucesso em
muitas investigacoes.

10. Por outro lado, sdo poucos os paises da CPLP que contam ja com alguma estruturacao
especializada do Ministério Publico a este proposito, embora noutros haja intencdo de avancar nesse
sentido: pelo menos dois, de entre os paises da CPLP adiantaram ter intencdo de vir a criar em breve
uma estrutura de tipo Gabinete Cibercrime.

Todavia, na maior parte dos paises nao existe ainda qualquer nucleo de competéncias especializado
a este proposito.
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11. Neste contexto, concluiu-se também das discussdes travadas que é essencial propiciar aos
magistrados do espaco luséfono um férum que veicule a partilha de conhecimentos e de boas
praticas. Um intercambio desta natureza permitira a flexibilizacdo das formas e canais de cooperagédo
internacional instituidos, contribuindo para mais e mais eficaz cooperacao.

Esta potencialidade do Férum Cibercrime foi muito sublinhada pelos participantes.

Foi igualmente realcada a vantagem que haveria na partilha de informacdo numa plataforma
eletrdnica, cuja criacao foi vivamente incentivada.

24 de marco de 2018



ANEXO A
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Reuniao do Forum Cibercrime

LISTA DE PARTICIPANTES

Pais Nome Cargo
ANGOLA Eduarda Rodrigues Neto Gabinete do PGR
BRASIL Carlos Bruno Ferreira da Silva Gablr!eJ.[e de Rel,ag.)es Internacionais
do Ministério Publico Federal
. - Coordenadora do Grupo de
BRASIL Neide de Oliveira Trabalho sobre Crimes Cibernéticos
CABO VERDE Franklin Furtado Procurador-Geral Adjunto

GUINE-BISSAU

Julido Vieira Insumbo

Procurador

MACAU Sio Peng Kok Procuradora Adjunta
MACAU Seong Ao leong Delegada do Procurador
MOCAMBIQUE Euridice de Fonseca Melanie Procuradora
TIMOR LESTE Carlito de Sousa Chefe de Gabinete do PGR
TIMOR LESTE Lidia Soares Procuradora da Republica
PORTUGAL Pedro Verdelho Coordenador do Gabinete
Cibercrime

. Assessora do Gabinete da
PORTUGAL Maria de Lurdes Lopes Procuradora-Geral da Republica
PORTUGAL Raul Farias Assessor do Gabinete da

Procuradora-Geral da Republica

COUNCIL OF EUROPE

Manuel de Almeida Pereira

Project Manager - Cybercrime
Programme Office (C-PROC)

COUNCIL OF EUROPE

Oana Tarus

Project Assistant - Cybercrime
Programme Office (C-PROC)
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ANEXO B

12 Reunidao do Férum Cibercrime

Lisboa

7 de fevereiro de 2018

AGENDA

10:00 - Abertura
10:15 — O panorama legislativo na area do cibercrime e da obtencao de prova
digital
e breve apresentacao pelo Gabinete Cibercrime
e intervencao de todos os participantes
11:15 - Pausa
11:30 — Necessidade de formacao e apoio técnico — intervencdo dos participantes
11:45 — Ac¢des e iniciativas futuras
13:00 - Encerramento



primeira reunido do Férum Cibercrime - 7 de fevereiro de 2018

ANEXO C

CIBERCRIME E PROVA DIGITAL

SUMULA DOS QUADROS NORMATIVOS

NORMAS EM VIGOR

PROJETOS LEGISLATIVOS

A lei ndo prevé ilicitos especificos da area da
cibercriminalidade nem normas que regulem a
prova digital.

N&o obstante, a Lei do Branqueamento de
Capitais (Artigo 26° da Lei 3/2014), incrimina a
falsidade informatica e define dados e sistemas
informaticos.

Quanto a questdes processuais, a Lei de
Protecao das Redes e Sistemas Informaticos

Foi criada em 2001 uma comisséo (por
despacho presidencial), cujo objetivo é
impulsionar politicas de prevencdo dos
ilicitos de informacgéo e
telecomunicacdes. Esta Comissdo ja
esteve na origem da Lei de Protecdo de
Dados Pessoais e da Lei das
Comunicagdes Eletrénicas.

Quanto a ilicitos criminais, existe um

ANGOLA (Lei n° 7/2017, de 16 fevereiro), contém projeto de novo Codigo Penal, em analise
disposicdes (Artigos 20° a 22°) que obrigam os | parlamentar, o qual incluira todos os
operadores de comunicacdes a preservarem ilicitos previstos na Convengéo de
dados informaticos. Budapeste (nos Artigos 443° a 449°).

Existe também um projeto de novo
Cddigo de Processo Penal, que prevé as
escutas telefénicas e as videoconferéncias
- presentemente ndo previstas na
legislacdo angolana.
A Lei 12737 (disponivel em Estad pendente no Senado o Projeto de Lei
https://www.jusbrasil.com.br/topicos/10605134 | PL 236/2012 (projeto de novo Cédigo
/artigo-266-do-decreto-lei-n-2848-de-24-de- Penal), que prevé os crimes da
fevereiro-de-1891) introduziu no Cédigo Penal | Convencdo de Budapeste
(Artigos 154-A, 154-B, 266 e 313-A) os crimes (https://www25.senado.leg.br/web/ativida
de acesso ilegitimo, difuséo ilicita de de/materias/-/materia/106404/pdf).
dispositivos e ataques de denegacdo de
servico. Ainda criminalizou a falsificacdo de
cartdes de crédito.

BRASIL O Estatuto da Crianca e Adolescente
(disponivel em
https://presrepublica.jusbrasil.com.br/legislaca
0/91764/estatuto-da-crianca-e-do-
adolescente-lei-8069-90#art-240) prevé, nos
artigos 240, 241-A, 241-B, 241-C e 241-E, a
punicdo de pornografia infantil.

N&o existem normas especificas sobre prova
digital.
Em 2014, o parlamento aprovou a Convengao

CABO VERDE de Budapeste. Entretanto, o pais foi convidado

a aceder, estando a ser tramitado o respetivo
instrumento de ratificacao.
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Em 2017 foi publicada a Lei do Cibercrime (Lei
n® 8/1X/2017, de 20 de marco), que transpde
na integra, para o direito interno, as
disposicdes da Convencdo de Budapeste.

GUINE-BISSAU

O Cdédigo Penal, de 1993, é anterior a chegada
da Internet ao pais, em 2004. Nao prevé
nenhum tipo de crimes nesta area.

Quanto a medidas processuais respeitantes a
prova digital, o Cédigo de Processo Penal
apenas preveé a intercecdo telefonica, no Artigo
1449),

N&o existe lei de cooperacdo judiciaria
internacional.

As autoridades da Guiné-Bissau ja
manifestaram vontade de aderir a
Convencdo de Budapeste e de contar
com o apoio do Conselho da Europa para
a transpor para o direito guineense.

Existe uma lei especifica sobre criminalidade
informatica, de 2009, que apenas incorpora
normas de direito penal substantivo — ndo
inclui a pornografia infantil, por sua vez
considerada na nova Lei 8/2017, de 16 de
junho (Lei dos Crimes Sexuais).

MACAU O Cdédigo Penal ja anteriormente punia os
crimes de devassa por meio de informatica e
de violacdo de correspondéncia e
comunicacoes.
Em termos processuais, existe apenas uma
norma prevendo a apreensdo de correio
eletrénico.
O novo Cédigo Penal, de 2014, inclui um Estd em curso um processo de
capitulo dedicado aos crimes informaticos. atualizacdo dos Codigos Penal e de
Tem sido sentida a necessidade de o Processo Penal.
complementar. Inclui ainda crimes referentes a | Quanto ao Codigo Penal, pretende-se
instrumentos de pagamento. especificamente alargar as previsdes de
Quanto ao Cédigo de Processo Penal, ndo crimes informaticos (passando a incluir o
refere prova digital. dano informatico e a sabotagem
informatica, passando assim incluir todos
os crimes da Convencéo de Budapeste).
MOCAMBIQUE Por outro lado, existe intencdo de pedir a
acessdo a Convencdo de Budapeste.
Internamente, durante o ano de 2017,
foram emitidos pareceres (pela PGR, a
pedido do Ministério das Tecnologias da
Informagao, e pelo Ministério da Justica),
aconselhando a adesao a Convencao,
estando presentemente o processo no
Ministério dos Negdcios Estrangeiros,
para encaminhamento final.
A Lei do Cibercrime (Lei 109/2009) transps
PORTUGAL para o direito interno as normas da Convencéo
de Budapeste.
TIMOR LESTE Nesta area, o Cédigo Penal timorense apenas As autoridades timorenses ja

prevé os crimes de burla informatica (Artigo

manifestaram vontade de desenvolver
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268°), pornografia infantil (Artigo 176°) e
devassa informatica (Artigo 175°).

Quanto a normas processuais, o Coddigo de
Processo Penal prevé apenas a intercegdo de
comunicacdes (Artigo 180°).

Porém, a Lei do Branqueamento de Capitais
(Lei 17/2011), prevé o acesso a sistemas de
computadores, redes informaticas, servidores e
correio eletrénico - Artigo 32°,n° 1, a).

um estudo de prepara¢do de um projeto
de lei do cibercrime, que inclua
disposi¢des penais e disposi¢des
processuais.

Também ja manifestaram vontade de
solicitar o apoio do Conselho da Europa,
a este respeito.

SAO TOME E
PRINCIPE

Em 2017 foi publicada a Lei sobre Cibercrime
(Lei n® 15/2017, de 6 de outubro), que
transpde na integra, para o direito interno, as
disposi¢des da Convencdo de Budapeste.
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