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Antecedentes e justificacao

O XIV Encontro de Procuradores-Gerais da CPLP (realizado em Lisboa, em outubro de 2016),
deliberou constituir o Forum Cibercrime, um férum dos Ministérios Publicos luséfonos,
vocacionado para o combate ao cibercrime e ao desenvolvimento de prova digital. Foi
deliberado que seria objetivo geral deste Férum a partilha de informagdo e conhecimento
sobre os quadros juridicos dos diversos paises luséfonos no d@mbito da cibercriminalidade,
bem como facilitar o intercdmbio de experiéncias e boas praticas processuais necessarias
com vista a ultrapassagem dos multiplos problemas técnicos e juridicos com que os
magistrados se defrontam nesta area, dos crimes informaticos e cometidos com o auxilio das
tecnologias e das redes de informagdo e comunicagdo. Esta partilha tem ainda como
proposito criar um ecossistema favoravel a agilizagdo das formas e dos canais existentes
para a cooperacgao judicidria internacional, entre as diversas autoridades judiciarias, tendo
em vista aumentar a capacidade para combater o cibercrime e aumentar a eficacia na
recolha, preservacdo e utilizagdo de prova digital, em processo penal.

Realizou-se, em fevereiro de 2018, em Lisboa, a 12 Reunido do Férum Cibercrime, na qual
estiveram presentes representantes de 8 dos 9 paises membros do Forum. Nesta reunido
procuraram detetar-se eventuais lacunas legislativas nesta area, no ambito dos paises da
CPLP e, bem assim, identificar a necessidade de adogdo de novos diplomas normativos que
as colmatem. Tal exercicio supds uma breve andlise da conformidade das legislagoes
nacionais com aquilo que resulta dos quadros normativos internacionais e das
recomendacdes de organismos internacionais nesta matéria. Nesta reunido foi
insistentemente sublinhada a necessidade de dotar os magistrados do Ministério Publico de
conhecimentos especializados a este respeito e de meios especificos de investigacdo. A falta
de capacitacdo dos magistrados e a falta de especializagdo estdo a ser causas de falta de
eficacia e de insucesso em muitas investigagoes.

Ja anteriormente, da Declaracdo de Dili, resultante do XV Encontro de Procuradores-Gerais
da CPLP, reunido em outubro de 2017, em Timor-Leste, constava o compromisso, assumido
pelos Procuradores-Gerais dos Estados membros da CPLP, de “promover e apoiar junto dos
respetivos Estados e instancias competentes a adesdo de todos os paises a Convencdo sobre
o Cibercrime, adotada em Budapeste”.

Por sua vez, o XVI Encontro de Procuradores-Gerais da CPLP (realizado em Brasilia, em
Novembro de 2018), deliberou, especificamente nesta area, que fossem avaliadas as lacunas
legislativas no espago lusofono, de forma a poder-se contribuir para o reforco da capacidade
de combate ao cibercrime nestes paises. Em especial, deliberou o Encontro estimular o
desenvolvimento de politicas de combate a desinformagdo e fake news, prejudiciais a
convivéncia democratica e promover o uso da Plataforma dos Ministérios Publicos dos paises
da CPLP.

Importa, pois, dar continuidade ao processo iniciado na 1@ Reunido do Férum Cibercrime,
introduzindo-se também a discussdo os novos temas sugeridos pelo XVI Encontro de
Procuradores-Gerais. Importa ainda reavaliar o ponto em que se encontram cada um dos
paises, no que respeita a adesdo a Convengdo de Budapeste, recomendada pelo XV Encontro
de Procuradores-Gerais, realizado em outubro de 2017, em Dili, Timor-Leste.

Resultado esperado

Como resulta do evento, espera-se que a conferéncia internacional contribua para uma maior
sensibilizagdo dos participantes para as areas da cibercriminalidade, desenvolvendo naqueles



que forem magistrados do Ministério Publico a capacidade para, no caso concreto, melhor
investigar.

Espera-se também ter um melhor conhecimento comum sobre as legislagdes em matéria de
cibercriminalidade e de obtencdo de prova digital no espaco lus6fono, partilhando-se as
eventuais lacunas detetadas e discutindo-se formas de as superar.

Por ultimo, espera-se sensibilizar os Estados representados que ainda ndo aderiram a
Convencao de Budapeste a fazé-lo.

Esta actividade é efectivada no ambito do projecto conjunto da Unido Europeia e do Conselho
da Europa - Accdo Global de luta contra a Cibercriminalidade (GLACY+) - e, em particular, no
ambito das actividades 1.1.3 “Apoiar reuniGes regionais com paises relevantes assim como
organizacOes regionais e/ou internacionais para partilha de experiéncias e disseminar boas
praticas” e 1.2.2 "Apoiar reunidoes e actividades levedas a efeito por organizagdes regionais
e/ou internacionais, através do financiamento de especialistas e participantes, assim como
outros meios".

Participantes

Este serd um duplo evento.

Na conferéncia internacional participardo os pontos de contacto do Férum Cibercrime dos
Ministérios Publicos Lusdfonos e, por Cabo Verde ser o pais acolhedor do evento, outros
representantes cabo-verdianos, até ao maximo de 20 participantes, devendo 5 a 7 serem
provenientes de outras ilhas. Os participantes poderdo ser juizes, procuradores, agentes
policiais e outros funcionarios ministeriais cujas funcdes se relacionem, de alguma forma,
com o cibercrime e a prova eletronica.

Quanto ao Forum Cibercrime, apenas participardo os pontos de contacto de cada pais
representado.

Localizacao

As reunides serao realizadas no Hotel Boutique Pescador, na Cidade de Praia, em Cabo
Verde.

Programa

[Quinta-feira, 11 de Abril de 2019]

Abertura da conferéncia

e Oscar TAVARES, Procurador-Geral da Republica de Cabo Verde, Praia, Cabo
Verde

e Manuel ALMEIDA PEREIRA, Chefe do Projecto GLACY+, Conselho da Europa

e Embaixadora Sofia MOREIRA DE SOUSA, Chefe da Delegagao da Unido
Europeia em Cabo Verde, Praia, Cabo Verde

10h00

e Pedro VERDELHO, Coordenacao do Forum Cibercrime, Procuradoria Geral da
Republica, Lisboa, Portugal

Painel 1: Cibercrime, a ameaca global
10h30 | Apresentagao e introducao ao tema
- Pedro VERDELHO, Portugal




11h00

Pausa

11h30

O Programa GLACY+ (Acgdo Mundial contra o Cibercrime Alargado)
- Manuel ALMEIDA PEREIRA, Conselho da Europa, Bucareste, Roménia

O panorama legislativo na area do cibercrime e da obtencdo de prova digital, nos
paises membros da CPLP

11h45 | Pedro VERDELHO, Portugal

- Intervencao dos representantes nacionais
12h45 | Debate
13h00 | Almogo

14h30

Painel 2 - O Quadro Legislativo Internacional e as Leis Nacionais
A Convencgdo de Budapeste
- Helton José BARROS, Procurador da Republica, Praia, Cabo Verde

15h30

Pausa

16h00

Painel 3: O desafio da prova eletrénica

Investigacdo criminal e prova digital
- Fernanda Teixeira SOUZA DOMINGUES, Procuradora da Republica de Sdo Paulo,
Brasil

17h00

Fim do primeiro dia

[Sexta-feira, 12 de Abril de 2019]

10h00

Programa Global do UNODC na luta contra o Cibercrime; cooperagdo com paises
membros da CPLP

- Cristina ANDRADE, Coordenadora Sénior de Programa, UNODC, Praia, Cabo Verde
Discussdo geral

10h30

Pausa

11h00

Obtencgdo de prova eletrdnica transfronteirica e pedido de informagdes a operadores
globais

- Pedro VERDELHO
Discussdo geral

12h15

O futuro Segundo Protocolo Adicional a Convencao de Budapeste
- Pedro VERDELHO
Discussdo geral

12h45

Encerramento da Conferéncia
e Procuradoria Geral da Republica de Cabo Verde
e Manuel ALMEIDA PEREIRA, Conselho da Europa

13h00

Almogo

FORUM CIBERCRIME

[Sexta-Feira, 12 de Abril de 2019]

14h30

Abertura
e Oscar TAVARES, Procurador-Geral da Republica de Cabo Verde
e Pedro VERDELHO, Coordenacdo do Forum Cibercrime, Lisboa, Portugal
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Discussdo dos temas:

» Outros assuntos

» O fendmeno das fake news

Intervencao de todos os participantes

> O Ministério Publico e o Cibercrime - Especializagdo

14h45 » Pagina web “Ministérios Publicos CPLP”

> Plano de Acao para o Férum: “Cibercrime 2025”

Conclusoes
16h45

- Coordenacgdo do Forum Cibercrime

17h00 | Fim da Missao

Contactos

No Conselho da Europa:

Manuel DE ALMEIDA PEREIRA

Chefe de Projecto

Escritorio de Programas sobre Cibercrime do
Conselho da Europa (C-PROC)

Bucareste, Roménia

Tel +40 21 201 78 32

Email: manuel.pereira@coe.int

Cosmina MENGHES

Oficial de Projecto Sénior

Escritorio de Programas sobre Cibercrime do
Conselho da Europa (C-PROC)

Bucareste, Roménia

Tel +40 21 201 78 07

Email: cosmina.menghes@coe.int

Oana TARUS

Assistente de Projecto

Escritorio de Programas sobre Cibercrime do
Conselho da Europa (C-PROC)

Bucareste, Roménia

Tel +40 21 201 78 15

Email: coana.tarus@coe.int

Em Cabo Verde:

Dulcelina Sanches Rocha

Directora de Gabinete do Procurador-
Geral da Republica

Procuradoria Geral da Republica e Cabo
Verde

Praia — Cabo Verde

Tel : +238 33383 17

Movel: +238 516 47 88

Email: dulcelina.rocha@pgr.gov.cv

Coordenacgdo do Forum Cibercrime:

Pedro VERDELHO

Coordenador do Gabinete Cibercrime
Procuradoria Geral da Republica
Lisboa - Portugal

Tel : +351-968 011 667

Email: pedro.verdelho@pgr.pt




