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SEGUNDA REUNIAO DO FORUM CIBERCRIME

CONCLUSOES DA COORDENACAO

1. Decorreu, a 12 de abril de 2019, na Cidade da Praia, em Cabo Verde, a segunda reunido do
Forum Cibercrime. O Férum Cibercrime é a reuniao informal de especialistas dos Ministérios
Publicos lus6fonos vocacionados para o combate ao cibercrime, criada pelo XIV Encontro de
Procuradores-Gerais da Comunidade de Paises de Lingua Portuguesa (o qual se realizou em
Lisboa, em outubro de 2016).

2. E objetivo geral deste Férum a partilha de informacdo e conhecimento sobre os quadros
juridicos dos diversos paises luséfonos no ambito da cibercriminalidade, bem como facilitar o
intercambio de experiéncias e boas praticas processuais necessarias com vista a
ultrapassagem dos multiplos problemas técnicos e juridicos com que os magistrados se
defrontam nesta area, dos crimes informaticos e cometidos com o auxilio das tecnologias e das
redes de informacdo e comunicacdo. Esta partilha tem ainda como propdsito criar um
ecossistema favoravel a agilizacdo das formas e dos canais existentes para a cooperagao
judiciaria internacional, entre as diversas autoridades judiciarias, tendo em vista melhorar a
capacidade para combater o cibercrime e aumentar a eficacia na recolha, preservacao e
utilizacao de prova digital, em processo penal.

3. A primeira reunido do Forum Cibercrime teve lugar em Fevereiro de 2018, em Lisboa, e nela
estiveram presentes representantes de 8 dos 9 paises membros do Forum.

Quanto a esta segunda reunido, participaram representantes dos Ministérios Publicos dos
seguintes paises da CPLP: Brasil, Cabo Verde, Guiné-Bissau, Mocambique, Sao Tomé e Principe
e Timor-Leste. A participacdao de representacdo de Angola foi inviabilizada apenas por motivos
logisticos de ultima hora, relacionados com indisponibilidade de voos.

Na reunido do Férum participaram os respetivos pontos de contacto. Porém, em momento
anterior a ele, realizou-se uma conferéncia internacional com participacdo alargada - além dos
pontos de contacto participaram também um significativo nimero de magistrados do
Ministério Publico, de juizes e de Inspetores da Policia Judiciaria de Cabo Verde.
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4. Nesta ultima foram abordados temas mais abrangentes, tais como a discussao, junto das
instancias competentes dos respetivos Estados, da possibilidade de adesdo a Convencao do
Conselho da Europa sobre o Cibercrime, mais conhecida por Convenc¢ao de Budapeste.

Recorda-se que, no espaco lus6fono, apenas Cabo Verde e Portugal sdo ja Estados Parte deste
importante tratado internacional.

Pretendeu-se com esta conferéncia contribuir para uma maior sensibilizacao dos participantes
para as areas da cibercriminalidade, desenvolvendo-se, naqueles que eram magistrados do
Ministério Publico, a capacidade para, no caso concreto, melhor investigar.

5. Quanto a reunido do Férum Cibercrime propriamente dito, dando cumprimento a
deliberacdo que o criou, teve como propdsito genérico desenvolver a sensibilidade dos
Ministérios Publicos do espaco lus6fono para a dimensdo do cibercrime e para a importancia
da prova digital na atividade judiciaria moderna.

Explorando esta vertente, as discussdes procuraram detetar eventuais lacunas legislativas
ainda existentes no contexto luséfono, em face das grandes tendéncias normativas
internacionais nesta matéria (designadamente consagradas na Convencao de Budapeste).

Por deliberacdo do XVI Encontro de Procuradores Gerais da CPLP (realizado em Brasilia, a 24
de Novembro de 2018), a reunidao do Forum também teve por objetivo estudar o reforco da
capacidade de combate ao cibercrime e, em especial, o estimulo e o desenvolvimento de
politicas de combate a desinformacao e fake news, prejudiciais a convivéncia democratica, bem
como promover o uso da Plataforma dos Ministérios Publicos dos paises da CPLP.

6. Como pano de fundo das discussdes, a considera¢ao evidente da importancia da Internet
para o mundo judiciario, desde logo pela vertiginosa multiplicacdo de fenémenos criminosos
qgue ocorrem nas redes, se socorrem das redes, ou deixam prova nas redes de comunicagao.
Estas novas atividades ilicitas sdo um verdadeiro desafio para o mundo judiciario, ainda preso
a conceitos e limites territoriais e nacionais, dotado de pouca flexibilidade para a investigacao
e a obtencao de prova fora das fronteiras de cada pais.

Neste contexto sublinhou-se a relevancia dos contactos, a respeito da cibercriminalidade e da
obtencdo de prova digital, entre os Ministérios Publicos lus6fonos. A capacidade para combater
o cibercrime e aumentar a eficacia na recolha, preservacdo e utilizacdo de prova digital, em
processo penal depende das condi¢bes logisticas e organizativas em que se desenvolve a
cooperacdo pratica e operacional, nos casos concretos, entre as diversas autoridades
judiciarias.

7. Talvez por isso, uma das especificas conclus6es mais vincadas durante a reunido foi a da
necessidade de especializagdo, no Ministério Publico, a este respeito.
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Alguns dos presentes referiram haver ja alguma especializa¢do ao nivel da policia - menos nas
estruturas do Ministério Publico. Foi porém unanime a sustentacao da necessidade imperiosa
de especializacao, pela natureza das matérias e como forma de rentabilizar o esfor¢o de
formacao, ele mesmo também imprescindivel.

O grupo concluiu dever levar o assunto ao proximo Encontro de Procuradores Gerais da CPLP
(a realizar em Maputo, em junho de 2019) propondo a ado¢dao de uma recomenda¢ao no
sentido de, sem prejuizo de abordagens especificas de cada Membro, por exemplo
exigidas pela respetiva dimensdo, as estruturas dos Ministérios Publicos lus6fonos se
dotassem de unidades especializadas em temas de cibercriminalidade e de obtencao de
prova digital.

A este respeito, os participantes debateram os varios modelos de especializacao ja em
funcionamento, designadamente no Brasil e em Portugal, mas também em Cabo Verde, em
forma embrionaria e em Mocambique, ao nivel policial.

8. Tao veementemente referida como a necessidade de especializa¢do, foi igualmente
sublinhada a necessidade de formacdo de magistrados. Alias, estas duas vertentes surgiram
muito associadas no decurso das discussodes.

Nalguns dos paises da CPLP ndao houve nunca qualquer atividade de formacdo a este propdsito;
noutros, estas iniciativas foram escassas. Uma boa parte dos paises nao dispde de recursos
formativos que lhes permitam colmatar esta lacuna sem ajuda exterior.

Acresce que, segundo foi relatado, a falta destes meios esta a significar, em muitos paises, uma
séria dificuldade no desenvolvimento das investigacdes concretas. Ou seja, a falta de formacao
dos magistrados e a falta de especializacdo estdo a ser causas de falta de eficacia e de insucesso
em muitas investigagoes.

O grupo concluiu dever levar o assunto ao préximo Encontro de Procuradores Gerais da CPLP,
a realizar em Maputo, em junho de 2019, propondo a ado¢do de uma recomendac¢ao no
sentido de que se desenvolvesse um plano de formacdo de magistrados a este propdésito.

9. A tabela de matérias em analise incluia ainda, como acima se deixou dito, a moderna
tematica das fake news, ou desinformacao.

A abordagem desta tematica foi unissonante entre os representantes dos Ministérios Publicos
lus6fonos, em duas facetas distintas. Por um lado, por todos foi manifestado haver grande
preocupacdo dos poderes publicos com o assunto. Mas por outro, ndo sé ndo tem havido
grandes iniciativas concretas a este propdsito como, além disso, existe um certo sentimento de
impoténcia perante o fendémeno.

10. Todos os representantes nacionais asseveraram terem ja assistido a muitos fendmenos de
desinformacdo nos respetivos paises. Em geral, assim tem acontecido na atividade politica,
sobretudo, mas nao s, em periodos pré-eleitorais.



Fgrum
Cib®rcrime
s

ePp

MINISTERIOS
L P PGBLICOS Ministérios Publicos Lusdfonos

Mas também tem havido manifestacbes desta natureza como alavanca de incitamento a
violéncia - xeno6foba, por exemplo. Foram referidos casos de difusdao de noticias falsas contra
grupos estrangeiros, ou de diferente etnia, das quais acabaram por vir a resultar linchamentos
populares de elementos daqueles grupos minoritarios.

11. Portanto, o tema revelou-se preocupante, mas sem solucdo Gbvia ou clara, carecendo de
debate mais aprofundado.

Em todo o caso, identificaram-se alguns aspetos em que poderdo ser feitos alguns progressos,
na punicao de atuacdes relacionadas com a desinformacao.

Assim podera acontecer com uma revisita imediata as leis eleitorais nacionais. Na generalidade
dos paises, as leis eleitorais datam da era pré digital e ndo consideram estas novas realidades.
Os atos que constituam desinformacdo (as ditas fake news) podem consubstanciar a pratica de
crimes tradicionais (designadamente crimes contra a honra). Porém, para além disso, em geral
ndo sdo penalmente considerados e punidos.

Importa, por isso, por exemplo na area dos crimes eleitorais, reapreciar esta realidade.

O mesmo pode suceder quanto ao foco relativamente a difusdo de conteudos de édio - o
contetudo de édio pode vir a ser considerado, na opinido de alguns dos representantes
nacionais, como agravante na difusdo de fake news.

Outra das abordagens interessantes discutidas na reunido foi a interacdo com os grandes
fornecedores de servico que, controlando muitos dos conteudos difundidos, podem ter um
importante papel na prevencao.

12. Outro aspeto discutido foi o do portal web dos Ministérios Publicos luséfonos
(http://www.ministeriospublicoscplp.org/).

Entenderam os representantes nacionais presentes que haveria vantagem em que se incluisse
uma area especifica dedicada a cibercriminalidade e a obtencdo de prova eletronica. Nela
poderia compilar-se legislacdo comparada dos paises lus6fonos, bem como jurisprudéncia.

O grupo concluiu levar o assunto ao préximo Encontro de Procuradores Gerais da CPLP, a
realizar em Maputo, em junho de 2019, propondo que a gestao do portal envidasse esforcos
nesse sentido.

13. J& em sede de discussao geral, uma das conclusdes mais claras respeitou aos quadros
normativos. Em temas de cibercriminalidade e de obtencdo de prova digital, alguns dos paises
da CPLP contam ja com uma malha legislativa muito completa, quer ao nivel do direito penal
substantivo, quer ao nivel do direito processual. Outros, porém, contam com grandes caréncias
a este respeito. Quanto ao direito penal substantivo, alguns Cédigos Penais da CPLP apenas
consagram crimes tradicionais, que podem ser cometidos por via das redes de comunicacao -
ndo especificadamente “cibercrimes”, cuja introdugao no tecido normativo se faz sentir.


http://www.ministeriospublicoscplp.org/
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Nalguns casos, mas ndo em todos, estdo ja em curso processos legislativos para colmatar estas

lacunas.

No que respeita ao direito processual, o panorama é mais pessimista: trés dos paises tém ja
legislacdo especifica em vigor a este respeito; quanto aos outros, ndo tém, de todo, normas
especificas respeitantes a chamada “prova digital”.

30 de maio de 2019
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ANEXO A

AGENDA
[Quinta-feira, 11 de Abril de 2019]

Abertura da conferéncia

o Oscar TAVARES, Procurador-Geral da Republica de Cabo Verde, Praia, Cabo
Verde

e Manuel ALMEIDA PEREIRA, Chefe do Projecto GLACY+, Conselho da Europa

e Embaixadora Sofia MOREIRA DE SOUSA, Chefe da Delegacdo da Uniao Europeia
em Cabo Verde, Praia, Cabo Verde

e Pedro VERDELHO, Coordenacdo do Forum Cibercrime, Procuradoria-Geral da
Republica, Lisboa, Portugal

Painel 1: Cibercrime, a ameaca global
Apresentacdo e introducdo ao tema
- Pedro VERDELHO, Portugal

Pausa

O Programa GLACY+ (Accdao Mundial contra o Cibercrime Alargado)
- Manuel ALMEIDA PEREIRA, Conselho da Europa, Bucareste, Roménia

O panorama legislativo na area do cibercrime e da obtencdo de prova digital, nos
paises membros da CPLP

- Pedro VERDELHO, Portugal

- Intervenc¢do dos representantes nacionais

Debate

Almoco

Painel 2 - O Quadro Legislativo Internacional e as Leis Nacionais
A Convencao de Budapeste
- Helton José BARRQOS, Procurador da Republica, Praia, Cabo Verde

Pausa

Painel 3: O desafio da prova eletrénica

Investigacdo criminal e prova digital

- Fernanda Teixeira SOUZA DOMINGUES, Procuradora da Republica de Sao Paulo,
Brasil

Fim do primeiro dia

[Sexta-feira, 12 de Abril de 2019]
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Programa Global do UNODC na luta contra o Cibercrime; cooperacdao com paises
membros da CPLP

- Cristina ANDRADE, Coordenadora Sénior de Programa, UNODC, Praia, Cabo Verde
Discussdo geral

Pausa

Obtencao de prova eletrénica transfronteirica e pedido de informacdes a operadores
globais

- Pedro VERDELHO

Discussdo geral

O futuro Segundo Protocolo Adicional a Convencao de Budapeste
- Pedro VERDELHO
Discussdo geral

Encerramento da Conferéncia
e Procuradoria -Geral da Republica de Cabo Verde
e Manuel ALMEIDA PEREIRA, Conselho da Europa

Almoco

FORUM CIBERCRIME

[Sexta-Feira, 12 de Abril de 2019]

Abertura
o Oscar TAVARES, Procurador-Geral da Republica de Cabo Verde
e Pedro VERDELHO, Coordenacao do Forum Cibercrime, Lisboa, Portugal

Discussao dos temas:
» O Ministério Publico e o Cibercrime - Especializacao
» O fendmeno das fake news
» Pagina web “Ministérios Publicos CPLP”
» Plano de Acdo para o Férum: “Cibercrime 2025”
» Qutros assuntos
Intervencdo de todos os participantes

Conclusoes
- Coordenacao do Férum Cibercrime




